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Contexte

Le domaine de la cybersécurité utilise abondamment les graphes dans nombre de ses applications. En effet,
ce type d’objet peut

— décrire ’exécution et le fonctionnement d’un programme informatique, notamment grace aux graphes de

flot de controle ou graphe d’appel, avec les sous-ensembles des paquets standards utilisés.

— permettre de modéliser les interactions entre entités voire méme la topologie d'un réseau.
Les applications qui en découlent vont de la découverte d’intrusions dans un réseau a la détection de nou-
veaux malwares. Ces applications ont en commun de mobiliser des graphes et des données structurées qui sont
inadaptées a une utilisation directe des méthodes standards d’apprentissage automatique.

Problématique

Jusqu’a récemment, le domaine de I’apprentissage automatique s’était surtout concentré sur le développement
d’approches dédiées aux données euclidiennes. Mais ces progres sont maintenant graduellement transférés a des
données complexes, structurées [6] et plus généralement non-euclidiennes [3]. Les géométries mises en ceuvre
pour manipuler ces données impliquent des notions d’invariance complexes et souvent cotliteuses en temps de
calcul. Dans ce contexte, le choix de la représentation de telles données est fondamental. Une représentation
bien choisie permettra ainsi d’induire les invariances nécessaires tout en permettant 'application d’algorithmes
d’apprentissage classiques.

Par exemple, comparer deux graphes revient & trouver les structures équivalentes entre eux et peut se formuler

de nombreuses fagons (isomorphisme de graphe ou de sous-graphes, appariemment quadratique, chemin d’édition
minimal,...). Dans tous les cas, un graphe subissant une permutation de ses sommets ne verra pas sa structure
modifiée et devra étre considéré comme similaire a sa version non permutée. Toute opération de comparaison
de graphes devra donc étre invariante aux permutations.
Ainsi, s’il existe de nombreuses fagons de représenter un graphe (matrices d’adjacence, matrice d’incidence,...),
rares sont celles qui induisent une invariance aux permutations. Il ne sera donc pas possible par exemple de
comparer de maniere pertinente deux graphes directement au moyen de leurs matrices d’adjacence. L’enjeu est
donc de trouver et dans 'idéal d’apprendre une représentation pertinente de ces données. Ce sujet de these se
situe a 'intersection de 'apprentissage automatique, des graphes et de la cybersécurité.

Dans un premier temps, nous nous concentrerons sur une application de détection de malwares. Dans ce
cadre, nous pourrons étudier le jeu de données MalNet [5], récemment proposé pour lutter contre la dissémination
des malwares sur Android. Ce jeu de données comporte 1.2 millions graphes d’appel de fonction extraits de mal-
wares Android. Ces derniers se hiérarchisent en 47 classes et peuvent étre utilisés pour déterminer la provenance
d’autres graphes d’appels de fonctions. Comme illustré dans Figure [I} un graphe d’appel de fonction permet
de représenter les appels possibles entre les sous-routines d’un programme. Les malwares sont par nature po-
lymorphiques : ils tentent d’échapper aux outils de détection en opérant des modifications de leur code source.
C’est pourquoi il est important d’en trouver des représentations plus robustes aux manipulations, comme celle
du graphe d’appel de fonction. Tout ’enjeu est alors d’appliquer une démarche d’apprentissage artificiel sur de
telles données structurées pour lesquelles les modeles classiques n’ont pas été pensés. A cela s’ajoute la difficulté
du passage a 1’échelle dans le cas du jeu de données MalNet.

Dans le cadre de cette these, nous nous proposons d’étudier la représentation de graphes [4] dans le cadre
de la cybersécurité en privilégiant des approches d’apprentissage de métrique [I] et de plongement. Ces pistes
seront & mettre en lien avec les approches & noyaux [7, 2] et les réseaux de neurones [9} [6l 8] proposés récemment
dans la littérature.
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F1G. 1: Graphe d’appel de fonction (extrait de [5]). En gris apparaissent les appels entre sous-routines d’un
programme et le chemin en bleu est une exécution possible du programme.

Profil recherché

Nous recherchons des candidats et candidates trés motivés, titulaires d’un excellent diplome (master degree,
école d’ingénieurs) dans les domaines des mathématiques appliquées ou de linformatique. Les candidats et
candidates doivent pouvoir démontrer d’un solide bagage en apprentissage artificiel et en théorie des graphes et
doivent étre a ’aise avec le développement informatique.

Processus de sélection

Toute candidature doit comporter un CV détaillé, une lettre de motivation, les relevés de notes d’une ou
deux années antérieures et un résumé du mémoire de master.
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